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Observatoire des libertés et du numérique

5 avril 2018

Lettre ouverte aux membres de la commission mixte paritaire examinant le projet de loi
relatif a la protection des données personnelles

Madame, Monsieur,

Vous débattrez demain du projet de loi relatif a la protection des données personnelles. L’As-
semblée nationale et le Sénat que vous représentez ont arrété certaines positions en faveur de
la protection des libertés. Il s'agit a présent de concilier ces avancées afin de répondre aux en-
jeux posés par cette évolution législative historique.

Décision individuelle automatisée - article 14

L'Assemblée nationale et le Sénat ont fermement réitéré l'interdiction historique d'une automa-
tisation de la Justice, mais 1'Assemblée nationale a néanmoins admis cette automatisation dans
le cadre des décisions administratives individuelles.

Ce revirement total par rapport a ce que la loi informatique et liberté a interdit dés 1978 a été
de la volonté du secrétariat d’Etat au numérique, le ministére de la Justice ne semblant mani-
festement pas le soutenir activement. Il faut regretter que 1'Assemblée n'ait pas pris le temps
d'en discuter lors de I'examen du texte en séance publique, acceptant sans vrai débat ce change-
ment de paradigme. Voir en ce sens 1'avis de la CNIL sur le projet de loi (pp.27 — 28).

Heureusement, la rapporteure du texte au Sénat a fait poser certaines limites a cette automati-
sation des décisions administratives. A cet égard, toute limitation de la sorte devra étre dé-
fendue et retenue par votre commission.

Sanction des collectivités - article 6

Le Sénat a indiqué souhaiter exempter les collectivités territoriales de toute sanction de la
CNIL. A défaut d'étre associé a la moindre sanction, le contréle de la CNIL sur ces collectivités
deviendrait parfaitement vain et, en pratique, prendrait vraisemblablement rapidement fin.

Ce contrOle apparait toutefois indispensable au regard des mutations rapides et drastiques déja
entamées en matiere de «justice prédictive » ou de «ville intelligente ».

Ainsi l'application «Reporty » qui, testée par la ville de Nice, devait recueillir et centraliser les
signalements vidéos d'incivilités et d'infractions transmis par ordiphone a été dénoncée par la
CNIL qui a jugé les traitements envisagés disproportionnés et n'ayant pas de base légale. Voir
en ce sens la récente décision de la CNIL.

Un deuxieme cas récent qui justifie également de conserver le pouvoir de sanction de la CNIL a
I'égard des collectivités est celui de «1'observatoire Big Data de la tranquillité publique » que la
ville de Marseille est en train de mettre sur pied. Pour s’en convaincre lire 1'article détaillé de La
Quadrature du Net.



https://www.cnil.fr/sites/default/files/atoms/files/projet_davis_cnil.pdf
https://laquadrature.net/fr/surveillance_big_data_marseille
https://www.cnil.fr/fr/mise-en-oeuvre-experimentale-de-lapplication-reporty-par-la-ville-de-nice-quelle-est-la-position-de

Face a des mutations aussi vertigineuses, vous devrez expliquer aux citoyens pourquoi vous leur
avez retiré la protection que leur offrait encore la CNIL.

Votre commission doit donc retenir la position de I'Assemblée nationale, qui conserve a la
CNIL son entier pouvoir de sanction.

Chiffrement par défaut - apres l'article 10

Reprenant un amendement proposé par La Quadrature du Net, le Sénat a précisé l'obligation de
sécurité imposée par le RGPD, indiquant que celle-ci implique de chiffrer les données chaque
fois que cela est possible (et donc notamment de chiffrer les communications de bout en bout).

Cette précision fondamentale clarifie I'obligation de sécurité et évitera tout faux débat quant a
son interprétation.

La CNIL considere en effet depuis longtemps que, «dans un contexte de numérisation crois-
sante de nos sociétés et d’accroissement exponentiel des cybermenaces, le chiffrement est un
élément vital de notre sécurité », exigeant ainsi des « solutions de chiffrement robustes, sous la
maitrise complete de l'utilisateur » - telles que celles votées par le Sénat et qui doivent étre
maintenues dans la loi.

Rappelons que la position de la CNIL n'est en rien limitée a des considérations propres aux li-
bertés, 'Agence nationale de sécurité des systemes d'information (ANSSI) établissant ainsi net-
tement que « parmi les outils de protection indispensables figurent au premier rang les moyens
de cryptographie et notamment les technologies de chiffrement de l'information. Eux seuls per-
mettent d'assurer une sécurité au juste niveau lors de la transmission, du stockage et de l'acces
aux données numériques sensibles ».

Droit a la portabilité - article 20 bis

La loi pour une république numérique de 2016 a inscrit dans la loi une obligation étendue a la
portabilité des données. Cette portabilité dépasse celle restreinte aux seules données person-
nelles prévues par le réglement. La portabilité générale inscrite en droit francais permet une
mise en application véritable de ce dispositif pour permettre aux internautes consommateurs de
faire véritablement jouer la concurrence entre services en ligne et éviter de devoir demeurer sur
un service qui ne leur conviendrait plus en raison du « cofit de sortie » d'une perte d'une grande
quantité de données non personnelles, notamment celles apportées au service.

Le Sénat l'a bien compris : le texte, dans la version qu'il a retenue, est plus protecteur des inter-
nautes, il facilitera une concurrence saine entre services en ligne et doit donc étre conservé.

L’Observatoire des Libertés et du Numérique vous demande instamment a I’occasion de
ce vote important pour les libertés numériques des résidents européens, de faire les choix
des dispositions les plus protectrices des libertés.

Organisations signataires de 'OLN : Le CECIL, Creis-Terminal, La Ligue des Droits de ['Homme
(LDH), La Quadrature du Net (LQDN)



http://www.laquadrature.net/fr
http://www.ldh-france.org/
http://www.lecreis.org/
http://www.lececil.org/
https://fr.scribd.com/document/319975624/Note-de-l-Anssi-sur-le-chiffrement
https://www.cnil.fr/fr/les-enjeux-de-2016-3-quelle-position-de-la-cnil-en-matiere-de-chiffrement
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