Politiques de securité

Libertés et sécurité,
quel équilibre?
Un débat européen

En septembre dernier s’est tenue, au Conseil de I'Europe,

la 3¢ conférence Ipcan®. Souhaitée par le Défenseur des droits

de la République francaise et en lien avec le Conseil,

elle a débattu du respect des libertés et des droits fondamentaux
dans le cadre de la lutte antiterroriste. Bilan.

uvu de ce que connais-

sent aujourd’hui plu-

sieurs pays d’Europe

confrontés récemment
aux attentats terroristes (France,
Belgique, Allemagne, Royaume-
Uni, Espagne et Danemark),
la garantie des droits et liber-
tés dans le contexte de la lutte
contre le terrorisme s'est impo-
sée comme sujet de la troisieme
et récente conférence de I'Ipcan
(Independant Police Complaints
Authorities Network). Ce réseau
informel d’échange et de coo-
pération, créé a l'initiative du
Défendeur des droits francais
en 2013, réunit des organismes
nationaux indépendants en
charge du controle externe des
forces de sécurité. Jacques Tou-
bon, lui-méme Défenseur, écri-
vaitle 25 mars 2015, al'issue de la
deuxiéme Conférence duréseau:
«Nous en appelons a faire pro-
gresser le statut d’indépendance,
d’impartialité et les pouvoirs des
institutions chargées du contréle
de la déontologie et de la sécurité
en Europe. Nous avons pour voca-
tion daugmenter le niveau d'exi-
gence, le niveau d’'indépendance

Dominique NOGUERES, vice-présidente de la LDH

* Independant Police Com-
plaints Authorities Network.
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et les capacités d’investigations
et de recommandations des insti-
tutions européennes chargées de
controler la déontologie des forces
de sécurité. »

Apres un colloque en 2012 sous
l'intitulé « Controles d’identités
et relations police-public», une
premiere Conférence - celle qui
amarqué la création de'Ipcan - a
débattu, en 2013, de la question
du rdle des organismes indépen-
dants de controle externe des
forces de sécurité. Une deuxieme
Conférence, en 2015, a quant a
elle évoqué la question de «Len-
cadrement démocratique des
foules». C’est le contexte francais
qui a été al'origine de la troisieme
Conférence du 14 et 15 sep-
tembre 2017 dont il est question,
avec pour theme «Le respect des
droits fondamentaux et des liber-
tés dans le contexte de la lutte
contre le terrorisme». En effet le
seul pays de 'Union européenne
a avoir instauré un régime d'état
d’'urgence est la France, et ce,
depuis novembre 2015. Si elle en
est sortie le 1°* novembre dernier,
la loi de sécurité intérieure et de
lutte contre le terrorisme, qui a
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été adoptée, en reprend l'essen-
tiel des dispositions, faisant ainsi
entrer I'état d'urgence dans le
droit commun.

Le constat d’une

inflation juridique

Certains pays en Europe ayant
subi des attaques terroristes ont,
eux aussi, renforcé leur arsenal
juridique. Ces inflations juri-
diques sont également liées a
la transposition dans le droit
interne de la résolution 2178 du
Conseil de sécurité des Nations
unies sur les combattants ter-
roristes étrangers, du protocole
additionnel a la convention
du Conseil de 'Europe pour la
prévention du terrorisme et de
la récente directive 2017/541
du Parlement européen et du
Conseil du 15 mars 2017 relative
a la lutte contre le terrorisme.
Ces nouvelles législations et poli-
tiques en matiere de lutte antiter-
roriste a I'échelle nationale sont
susceptibles de poser des diffi-
cultés, dans un avenir proche.
I était donc particulierement
utile, a travers cette Conférence,
de partager des expertises et des
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pratiques nationales (avec des
représentants de plus de dix pays,
tous en charge des questions de
sécurité) ainsi que les moyens
a mettre en ceuvre pour lutter
contre le terrorisme, tout en réflé-
chissant aux moyens de préserver
le fragile équilibre entre sécurité
et liberté. La LDH se devait d'étre
présente a cette rencontre.

Il est apparu, dés le début des
échanges, une importante diver-
sité, tant sur les mesures prises ou
a prendre que dans les concep-
tions mémes de la lutte contre le
terrorisme.

L’Europe
et le renseignement

En Allemagne, ou les attentats
de Munich en 1972 restent tres
présents dans la mémoire collec-
tive, le recours a 1'Extremist Act
de 1972, soit a la dragnet inves-
tigation («coups de filet»), est
courant. Le recueil de données
préventives est régulierement
renouvelé, avec un risque réel
de criminalisation, mais, selon
le responsable des ressources
humaines de la police allemande,
pas au point de mettre en péril
les droits de 'Homme. Plus de
mille six cents personnes ont
ainsi été répertoriées, dont il a
été démontré par la suite qu'elles
étaient totalement étrangeres au
terrorisme. La Cour supréme a

d’ailleurs annulé ces dispositions
comme étant contraires a la pro-
tection des personnes.

La Belgique a aussi mis tous ses
moyens sur le renseignement,
et notamment sur les flux finan-
ciers. Le travail sur la coordi-
nation des divers services de
renseignement, les inflations
législatives et les procédés d'infil-
tration des réseaux sont l'essen-
tiel des processus de lutte contre
le terrorisme. Un rapprochement
avec les services américains sur
les méthodes de recherche est en
cours, avec les questions que cela
pose sur le secret professionnel,
I'information recueillie vingt-
quatre heures sur vingt-quatre, le
secret des sources, la collecte et le
stockage des données.

Pour Europol (Office européen de
police), la question est de savoir si
l'on peut saper les libertés, qu'elles
soient politiques, sociales, reli-
gieuses, pour mieux se protéger. La
réponse est non. Selon son repré-
sentant, apres chaque attentat,
c’est la question de la sécurité qui
prend de 'ampleur, et nos libertés
civiles pourraient disparaitre. La
tres grande quantité d'informa-
tions recueillies par les agences
européennes pose la question du
stockage qui est, selon lui, ina-
dapté, et représente un vrai dan-
ger. Un renforcement d’Europol
est de plus envisagé, avec un focus

Plusieurs Etats
d’Europe ont
adopté des mesures
musclées visant
certaines origines,
couleurs de peau
ou religions, malgré
l'interdiction du
profilage «racial »
etdela
discrimination
directe ou indirecte.

sur les propagandes extrémistes
sur Internet et les réseaux sociaux,
surtout depuis les dispositions
européennes de 2016 renforcant
la lutte contre le terrorisme. Mal-
gré tout, I'agence considere qu'ily
a des garde-fous robustes, a savoir
la possibilité d'un contrdle par le
Parlement européen et de dépo-
ser plainte concernant la collecte
des informations. Mais les difficul-
tés d’acces pour les citoyens sont
réelles, et les procédures restent
pour la plupart inconnues.

Tous les pays membres de 'Eu-
rope encadrent leurs services
de renseignements par la loi, et
presque tous sont dotés d’'un
cadre juridique pour la surveil-
lance ciblée. Toutefois le manque
de transparence, de clarté et les
définitions vagues contenues
dans de nombreuses lois laissent
planer de sérieux doutes. Les
controles de ces services doivent
garantir en fait cinq points: les res-
sources, I'indépendance, l'acces
auxinformations, la transparence,
avec un systeme de controle qui
doit préserver le grand public de
tout abus.

Protéger les personnes
des atteintes aux droits

Les participants a la Confé-
rence ont rappelé que ces élé-
ments de recherche de rensei-
gnements et d’'informations sur
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des personnes soupconnées de
terrorisme doivent toujours res-
pecter le principe de 1égalité,
c’'est-a-dire étre prévus par le
droit interne. Les infiltrations, les
mises sur écoutes, les «pieges»
sur des cibles bien particulieres
ne doivent ainsi se faire que dans
un cadre légal, et sous le contrdle
de la justice, ce qui rappelle la
nécessité de 'indépendance du
systeme judiciaire. En outre, les
techniques spéciales d’enquéte
doivent étre basées sur des fais-
ceaux d’indices concordants,
et non sur des renseignements
obtenus par oui-dire; la question
des «notes blanches» en France
se pose donc avec acuité.

Par ailleurs, dans ce contexte de
lutte contre le terrorisme, se pose
la question du racisme et des dis-
criminations. Nul doute que cer-
tains groupes en ont été victimes,
et que plusieurs Etats d’Europe
ont adopté des mesures mus-
clées visant certaines origines,
couleurs de peau ou religions,
malgré I'interdiction du profilage
«racial » et de la discrimination
directe ou indirecte. On peut
s'interroger a ce propos sur les
nouvelles dispositions francaises
de controle au facies, qui vont a
I'encontre de ces recommanda-
tions. Enfin, tous les participants
ont été d’'accord pour considé-
rer que la formation des agents
chargés de la lutte antiterroriste
est essentielle, mais tres en deca
de ce qu'elle devrait étre dans un
cadre de protection des droits
de 'Homme. La question du
controle de ces agents est donc
posée.

Les autorités de controle
de la police

Il existe des autorités indépen-
dantes dans plusieurs pays,
comme par exemple au Dane-
mark (Ipca) W, oli une nouvelle
législation est a venir, renforcant
les compétences et l'action de
l'autorité indépendante de la
police ainsi que des forces mili-
taires qui la secondent dans la
lutte contre le terrorisme. Toute-

de sécurité

Depuis septembre
2001, on a un
paradigme
qui considere
une majorité
de personnes
insoupconnables
et une minorité
de personnes
soupconnables,
dont on bafoue
les droits sur la
base de simples
comportements
ou présomptions.

(1) Independant Police Com-
plaints Authority.

(2) Independent Police Com-
plaints Commission.

(3) Inspection générale de la
police nationale.

(4) Organisation pour la sécurité
et la coopération en Europe.
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fois la présence de celles-ci pose
la question de savoir si l'on est
en guerre, et quelle législation
s'applique...

Au Royaume-Uni aussi, 'TPCC?)
est considéré comme nécessaire
a l'établissement d'une relation
de confiance entre les citoyens
et leur police. En Serbie, un
ombudsman est également char-
gé des relations police-citoyens,
et avec succes.

En France, 'IGPN ®) est le seul
organisme de controle des poli-
ciers qui ne soit pas indépendant,
puisque cette institution dépend
de la préfecture de police, donc
du ministere de I'Intérieur. Méme
si depuis 2016 il est possible de le
saisir en ligne, il régne une opa-
cité sur la maniere dont sont trai-
tées les plaintes, tres peu d’entre
elles faisant 'objet d'une ins-
truction. Pour beaucoup de per-
sonnes il parait vain de le saisir,
compte tenu du peu de résultats
obtenus.

Des criminels
par essence?

LIGPN a été amené a agir dans le
contexte de I'état d'urgence, et sa
représentante s'est félicitée de ce
que seuls six cas aient été instruits
ala suite des perquisitions et assi-
gnations a résidence, laissant ain-
si entendre que l'état d'urgence
n’a pas porté une atteinte parti-
culiere aux droits et aux libertés,
et ce malgré quelques réclama-
tions du Défenseur des droits.
Pour autant, le role de ce der-
nier est devenu de plus en plus
important. Il a été saisi de cent
dix réclamations, dont soixante-
quinze directement liées a I'état
d’'urgence, et trente-cinq indi-
rectement liées mais qui ont eu
des conséquences sur la liberté
d’aller et venir des personnes
concernées. En France peu de
personnes connaissent cette
autorité, et il est tres probable que
ce bilan ne rende pas compte de
la réalité des chiffres de victimes
des violences et du non-respect
de leurs droits.

Depuis septembre 2001 on a un

paradigme qui considere une
majorité de personnes insoup-
¢onnables et une minorité de
personnes soupconnables, dont
on bafoue les droits sur la base de
simples comportements ou pré-
somptions. Avec I'état d'urgence,
on met sur scene une théorie
dangereuse selon laquelle il
existe des criminels par essence.
La question qui se pose est de
savoir si I'Etat qui décide d’avoir
une approche d’incrimination
des actes terroristes utilise le
droit commun de son pays ou
se rapproche du modeéle états-
unien, ce qui a des conséquences
sur les normes a appliquer. Pour
la Cour européenne des droits
de 'Homme, c’est le modele
européen qui est le bon, et il
faut appliquer le droit commun
ordinaire. C’est donc tres logi-
quement que cette Conférence
s'est terminée par un appel au
Conseil de I'Europe, a 'Union
européenne et a 'OSCE®, pour
engager une réflexion impliquant
leurs Etats membres sur:

- la mise en place de structures de
controle externe des services de
sécurité, lorsqu'elles n'existent pas;
- la garantie de I'indépendance
de ces structures ainsi que de
moyens suffisants pour leur per-
mettre d'accomplir efficacement
leurs missions;

- la possibilité pour ces dernieres
de recevoir des plaintes indivi-
duelles, de disposer de pouvoirs
effectifs en matiere d’enquéte, de
saisir les autorités disciplinaires
et/ou l'autorité judiciaire, et
d’adresser des recommandations
aux pouvoirs publics;

- le renforcement des structures
nationales déja existantes en
s'inspirant des bonnes pratiques
et des recommandations déja
en vigueur, notamment celles
du Conseil de 'Europe et de
son Commissaire aux droits de
I'Homme.

Pour la LDH cette Conférence a
été trés enrichissante. Il sera utile
de suivre les prochaines, compte
tenu des sujets qui sont au cceur
de ses propres préoccupations. ®



