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Aunom dé‘la peur - peur de insécurité, t[‘ii‘?t‘é;“:irisme, des
« violences urbaines », du « choc des civilisations », de
la « dangerosité » des malades mentaux, des pédophiles,
de la jeunesse et des habitants des guartiers pauvres -,
chaque contre-réforme baptisée « réforme » fait reculer
libertés.

ant que citoyen, en tant que professionnel, chacun

ance généralisée. Le médecin doit surveiller I'as-
jal, le fonctionnaire dénoncer le sans-papiers, le
social la famille en difficulté. C'est la société
pour soi, du fichage et du soupcon, du tous

5.
s, le nombre de détenus, la durée des peines, le
s gardes a vue ont doublé. Le chef des gamins de
; e des houtons passerait aujourd’hui trois mois en
'ﬂl’ n enfant de six ans se fait arréter devant son école
: Sth simple soupcon a I'insu de ses parents. Le tout pé-
Al,1e détournement de la police au mépris de nos libertés,
‘est la société de I'enfermement et de I'arbitraire.

PARCE QUE NOUS VOULONS

OU SONT PASSEES L'EGALITE
ET LA SOLIDARITE 7

Au nom de la marchandisation et de la concurrence gé-
néralisée, chague contre-réforme fait reculer les droits
sociaux, les services pubhlics.

Alors gue la France est plus riche gqu'il y a vingt ans, ché-
mage, exclusions, inégalités et discriminations ravagent
le corps social. Travailler, se nourrir, se loger, se soigner,
accéder a I'éducation et a la culture : autant de droits
fondamentaux niés par de formidables concentrations
d’argent, de pouvoirs et de priviléges.

Rien de tout cela n’est fatal. Rien ne nous condamne a
subir I'injustice, a craindre I’avenir, a nous méfier les uns
des autres.

En France comme en Europe, des forces associatives, so-
ciales et politiques partagent la conviction qu’il n’est de
société que solidaire. Ces forces sont diverses, divisées
parfois, mais peuvent se rassembler autour des mémes
valeurs d’humanité. Il est temps d’en débattre ensemble,
pour batir une société de solidarité.

LA LIGUE DES DROITS DE
L'HOMME EN CAMPAGNE

»la protection de la vie privée et des libertés, non la surveillance généralisée ;
»une justice indépendante, une police républicaine au service de la siireté de tous,
non la gestion policiére de I'ordre social érigée en garantie de I'impunité de I'Etat ;
» le respect de la dignité de tous, non la chasse aux étrangers et aux « différents » ;
» I'effectivité des droits sociaux, non la régression sociale et la précarité ;

»la séparation des pouvoirs et le contrdle citoyen des gouvernants,non la monarchie

Ce qui asphyxie
" ladémocratie

' Exclusion socialei,

élective et la main mise sur toutes les institutions. . inégalités : jusqu'ot ?
Droits des étrangers :

b une conception du Politique qui, au lieu de se nourrir de la peur et de la
fragmentation sociale, place au ceceur de I’'éthique démocratique les libertés
individuelles et collectives et la construction de nouvelles solidarités.

Justice et égalité au défi
de la gestion policiére

Linquiétant projet d'une

' e
e 'Homm societé de surveillance

La Ligue des droits d

invite les citoyennes et les citoyens, Ieur:
associations, organisations syndicales e

\+ pulitiques,h débattre largement. A pea.mell-us
ensemble un autre chemin vers un avenir p

humain, plus juste et plus solidaire. {
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L'inquiétant projet d’une société
de surveillance

L e développement continu de I'informatique, de ses capacités

de stockage, de ses applications aux terrains de sécurité modifie radicalement
les termes de la vie collective. La multiplication des fichiers, des caméras de
vidéosurveillance, des divers contrdles et tracages électroniques indiquent la
tentation de s’en servir pour construire une dangereuse sociéeté de surveillance.

»UNE SOCIETE DE
SOUPCON GENERALISE

Sous couvert d'assurer le droit 2 la
sécurité, |'usage systématique de ces
outilsiinterfére de fait avec la notion
de we Privée ; il impligue I'idée que
le, prlx a payer pour une société sure
.-eSt une tt*ansparence towours plus

pivent donc
és, tracés,
Sans

Depuis quelgues an
I'informatique fait

des capacités de saisie @ stockage,

de tri et de mise en réseau qui ne
cessent de se développer. Les inter-
connexions de fichiers, notamment,
permettent aujourd'hui la constitu-
tion de « méga-bases » de données.
De méme, dans de nombreuses villes
et dans de nombreux lieux, le re-
cours a la vidéosurveillance, joliment
rebaptisée vidéoprotection, se bana-
lise, avec maintenant I'utilisation de
caméras numeérigues de plus en plus
perfectionnées, parfois « réactives »
et bientdt d'une taille assez réduite
pour permettre la généralisation
d'une surveillance invisible. Se ba-
nalise également |'utilisation de la
biométrie, de la part de la police qui
alimente ainsi des fichiers « généti-
ques », mais aussi dans la vie cou-
rante. Ainsi, la prise d'empreintes
pour accéder aux lieux de travail,
a des services courants comme les
cantines scolaires devient monnaie
courante.

A ces constats, il faut ajouter |'ac-
croissement des possibilités de
contrbles téléphoniques et électro-
niques, de « tragage » avec la mui-
tiplication de « puces » de plus en
plus perfectionnées. La percée des
nanotechnologies est également une
donnée a prendre en compte.

» DES TECHNOLOGIES
QUI PERMETTENT LE PIRE
COMME LE MEILLEUR

Les technologies elles-mémes ne
sont pas en cause. Si elle peut por-

ter atteinte a la vie privée, I'infor-
matigue peut aussi étre un atout
pour l'exercice de la citoyenneté :
ainsi, le role joué par le web dans
certaines consultations électorales
ou pour le succés de certaines péti-
tions est incontestable. Certains fi-
chiers sont évidemment utiles et les
applications médicales de I'imagerie
électronique rendent d’immenses
services a la santé publique. D'od,
d’ailleurs, une certaine acceptation
par |‘opinion publique de leur utili-
sation systématique. Parfois au prix
d’une sous-estimation des risques
qui accompagnent leurs bienfaits
due soit a une insuffisance d’infor-
mation, soit sous la pression de la
peur née des campagnes Sécuri-
taires.

De fait, une multitude de discours
alimentent I'idée qu’il serait pos-
sible, en généralisant l1a surveillance,
de construire une société de « risque
Zéro ». L'idée que le progreés scien-
tifique et technique permettrait une
protection a 100 % contre tous les
risques du début a la fin de la vie
conduit a accepter des restrictions
des libertés et des atteintes a la
vie privée. Mais contrairement aux
fantasmes et aux angoisses sur les-
quelles spécule le gouvernement, la
sécurité se construit dans des pra-
tiques sociales, des moyens humains,
des systémes de solidarité entre gé-
nérations, territoires, catégories so-
ciales. Vivre en sécurité est un pro-
jet qui reléve fondamentalement du



politique et non du technologique.

» UN DEFICIT CRIANT
D’ENCADREMENT LEGAL,
EN FRANCE ET DANS

LE MONDE

Nous sommes maintenant trés au-
dela des techniques qui, en 1978,
avaient conduit le parlement fran-
¢ais a I'adoption de Ia loi « informa-
tique et libertés » et a la création
de la Cnil, aprés la mobilisation ci-
toyenne contre le projet « Safari »,
qui prévoyait l‘utillsation d’un iden-
tifiant unique pour tous les fichiers
de toutes les administrations publi-

ques’ et les caisses de Sécurité so-
ciale. Aujourd'hui, il est clair que les

moyens et les prérogatives dont dis-
pose la Cnil sont notoirement insuffi-
sants, ce que son président ne cesse
d'ailleurs de dénoncer. Il en résulte
un certain nombre de dysfonctionne-

ments graves, qui concernent aussi

bien les délais de réaction de cette
autorité que ses possibilités d'inter-
vention. Les conséquences, notam-
ment en terme d'emploi, peuvent
&tre lourdes : les nombreuses ins-
criptions erronées au Stic (systéme
de traitement des infractions consta-
tées) en sont un exemple. Celles-ci
s‘expliquent notamment par le fait
qu'il suffit d’avoir eu affaire a la po-
lice, comme présumé coupable mais
aussi comme témoin, voire comme
victime, pour figurer dans ce fichier.
En outre, méme si les standards im-
posés par les textes frangais et euro-
péens en matiére de protection des
données personnelles sont présentés
comme plus élevés qu'en d'autres
parties du monde, leur efficacité est
remise en cause par |'essence trans-
nationale des services web et par les
échanges internationaux d'informa-
tions et de données.

Quant aux échanges de données
personnelles organisés entre Etats
membres de ['Union européenne,
voire entre I'Union européenne et
des Etats tiers, par exemple |'accord
passé avec les Etats-Unis en matiére
de données relatives aux passagers
des vols transatlantiques), ils ampli-
fient considérablement les menaces

que font peser ces technigues de
surveillance sur la vie privée et les
libertés.

» DES TENTATIVES
RECURRENTES
D’ATTENTER

AUX LIBERTES

De nombreuses données personnelles
relatives a chacun d'entre nous cir-
culent aujourd'hui sur Internet a
travers la multiplication des fichiers
de police, administratifs ou com-
merciaux. Beaucoup de ces fichiers
sont déja ‘anciens mais on observe
une tendance a accroitre le nombre
de données enregistrées et surtout a
développer les interconnexions de fi-
chiers, ceci de maniére plus ou moins
légale ou plus ou moins transparente.
Iy a, par exemple, un enjeu parti-
culidrement important autour du
numéro de Sécurité sociale, le NIR
(numéro d'inscription au répertoire),
et on assiste a des tentatives récur-
rentes pour accroftre l'utilisation de
ce numeéro qui permet l'accés a des
données sensibles. Si la mobilisa-
tion citoyenne a permis de battre en
bréche certaines d'entre elles (no-
tamment le projet qui aurait autorisé
|'utilisation de ce numéro pour |'accés
au dossier médical), d'autres aboutis-
sent. Ainsi, depuis 1998, I'adminis-
tration fiscale peut utiliser le NIR.
Avec la mise en place du RNCPS
(répertoire national commun des
prestations sociales), I'offensive se
poursuit. Par |'intermédiaire du NIR,
ce répertoire interbranches et in-
terrégimes. recense l'ensemble des
bénéficiaires des prestations et avan-
tages de toute nature servis par les
divers régimes de protection sociale.
Selon la direction de la Sécurité so-
ciale, une soixantaine d'organismes
sont concernés et un nombre bien
plus important encore de structures
y aura accés, notamment les collecti-
Vités locales et territoriales.

A ces problémes il faut ajouter ceux
posés par |'utilisation croissante des
puces RFID, placées sur divers ob-
jets d'utilisation courante (cartes
bancaires, cartes de fidélité, abon-
nements divers...). Ces puces per-

mettent de suivre avec précision, de
pister, de détecter, de contrbler élec-
troniguement les habitudes ou les dé-
placements de ceux qui les portent.

»VERS UN CIBLAGE
PLUS PARTICULIER
DE CERTAINES
POPULATIONS

Un certain nombre de ces techno-
logies sont consacrées a des popu-
lations cataloguées comme vulné-
rables et/ou menacantes. Chdmeurs,
étrangers en situation irréguliére,
mineurs auteurs d'actes de délin-
quance, adolescents en situation de
décrochage scolaire dans certains
quartiers, autant de catégories qui
sont aujourd'hui fichées en tant que
telles. Les uns sont soupgonnés de
vouloir frauder, les autres de vouloir
récidiver et au fond, d'étre « irrécu-
pérables »... Quelle que soit I'ana-
lyse développée, tous les individus
concerneés sont ramenés a une iden-
tité collective supposée et promis de
fait a un « destin » social. Lequel,
discuté par qui, dans quel cadre ?
Autant de questions brOlantes mais
sans réponses...

clété
libertés, o
d'égalité socjale
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COMMENT PROTEGER
NOS LIBERTES

Avec notamment le fichier Edvige et les mobilisations qui se sont cristallisées contre Iui, le débat public a pris une
dimension nouvelle et I'opinion manifeste aujourd’hui une inquiétude réelle face a des outils dont elle pressent
qu‘ils ne sont pas au service de la démocratie. Considérant qu’il y a la des atteintes au sens méme de leur métier,
un certain nombre de professionnels résistent aux injonctions qui leur sont faites de fournir des renseignements
sur telle ou telle population. C'est le cas des salariés de P6le emploi, d'enseignants, de médecins, de travailleurs
sociaux... Ces derniers sont d'autant plus vigilants que la notion de secret professionnel partagé, introduite par la
loi relative a la prévention de la délinquance, rend les renseignements accessibles, a des degrés divers, a de nom-

breuses administrations.
R e v

CONSTRUIRE DES GARANTIES
ET DES CONTRE-POUVOIRS

Au-dela de ces importantes mobilisations sociales, il convient de ré-
fiéchir aux diverses facons de construire des garanties solides, des
contre-pouvoirs effectifs face a la résistible envolée d’une société
de surveillance.

En ce qui concerne la protection des données personnelles, la LDH
propose une application rigoureuse et méme un élargissement de
la loi Informatique et libertés de 1978, avec le respect d'un certain
nombre de principes :

P principe de nécessité et de proportionnalité de la collecte des
données personnelles ;

P-principe de spécialité des bhases de données, avec pour chaque
fichier : une seule finallté, affichée et connue du citoyen, la limita-
tion stricte du champ des « utilisateurs », I'exclusion des possibilités
d'interconnexions, qu'il s'agisse de fichiers publics ou privés ;
pprincipe de transparence et d'accessibilité des résultats de la sur-
veillance aux personnes surveillées ;

P principe d'actualisation périodique sous peine de destruction des
données, avec effacement, sur des critéres et dans des délais définis
lors de la création autorisée du fichier, des images et autres don-
nées permettant la « tracabilité » des personnes;

»principe d'effacement automatique périodigue des données per-
sonnelles figurant dans les fichiers de police et de gendarmerie cing
ans aprés leur collecte, sauf en matiére criminelle, et au bout d'un
an en |'absence de poursuites judiciaires ;

P pour les mineurs de moins de 16 ans : interdiction d'inscription
sur des fichiers de police et de gendarmerie et soumission a justifi-
cation de |'Inscription des mineurs dgés de 16 a 18 ans ; purge des
données en cas d'absence de nouvelle inscription dans les six mois
du fait générateur de la précédente, et effacement des données a
la majorité ;

_, Pprincipe d'interdiction de.la cession & des organismes privés des

7 “iﬂonnées recueillies par un organisme public.

>

DES GARANTIES PROCEDURALES
DOIVENT ETRES MISES EN PLACE :

»par la mise en place de contrdles parlementai-
res, y compris sur l'activité des services secrets de
surveillance ;

» par le renforcement des pouvoirs et des moyens
d'autorités réellement indépendantes. La Cnil, no-
tamment, doit retrouver les pouvoirs qui lul ont 6té
retirés en 2004 ;

ppar la création d'une autorité indépendante a
I'échelle européenne ;

»par l'octroi de moyens effectifs au parquet pour
garantir l'effacement, dans les fichiers judiciaires
et policiers, des données concernant des personnes
mises en cause, relaxées ou acquittées, amnistiées
ou graciées ;

» par des contrbles juridictionnels, avec I'attribu-
tion au juge du pouvoir d'ordonner la communi-
cation des données (soit aux intéressés, soit a des
personnes habilitées, Indépendantes de |'adminis-
tration), la rectification, |'effacement et I'anonymi-
sation, dans le cadre d'une procédure de « référé
vie privée et données personnelles ».

Ces garanties doivent s'accompagner d'une politi-
que visant a informer les citoyens sur leurs droits,
sur la facon dont les entreprises privées Investis-
sent le champ de I'informatique et sur les risques
de I'exposition a Internet, notamment dans le ca-
dre des réseaux sociaux. Sur ce plan, I'école doit
jouer tout son rble, beaucoup de jeunes ne voyant
dans ces réseaux que |‘aspect convivial.




